



נספח א' – נושאים מרכזיים למדיניות אבטחת מידע
1. מטרת הנוהל
1.1
הגדרת תהליך מסודר ומבוקר למדיניות אבטחת מידע.
1.2
הגדרת אחריות לקיום הנוהל ובניית תרשים המגדיר תחומי אחריות שיצורף כנספח  
       לנוהל.
1.3 הנוהל מתייחס לכל מי שאינו מדריך בתכנית קרב או חונך במסגרת הרשת החברתית 
       (וחלק מהמנחים).
1.4 צוות פיתוח טכנולוגי (חשב, אחראי מחשוב קרב, רכז, מנהלת יחידת המידע תכנית קרב, 
מנהלת הפרויקט מרמנת, תכניתן)  אחראי על:
· סיוע למנהלי מערכות קיימות הזקוקות לפיתוח .
· קידום תהליכי פיתוח של מערכות שאינן תחת אחריות ברורה של יחידה אחת, ו/או מערכת אחת ומינוי מנהל פרויקט.
· אישור תהליכי פיתוח שאין להם תקציב מוגדר מראש.
· מציאת מקורות מימון לפיתוח מערכות.
2. סיווג מידע
המידע יסווג בהתאם לרמות רגישות שונות לפי הגדרות תפקיד,רמת הרשאה לכל תפקיד תיקבע במשותף עם הנהלת התכנית.
המערכות: מג'יק, נתקרב, פורטל.
	סוג מידע
	רמת רגישות
	רמת הרשאה (נגישות)

	מאגרי מידע של עובדים - תקציב רגיל
	גבוהה מאוד
	כולם

	מאגרי מידע של עובדים - תקציב נוסף
	גבוהה מאוד
	חשב ועוזרת חשב

	מאגרי כספים - תקציב רגיל
	גבוהה מאוד
	כל בעל תפקיד  בהתאם לרמת הסמכות שהוגדרה לו

	מאגרי כספים - תקציב נוסף
	גבוהה מאוד

	כל בעל תפקיד  בהתאם לרמת הסמכות שהוגדרה לו

	מאגרי מידע מסחר לקוחות וספקים
	בינונית
	הגדרת תפקיד

	גבוהה
	נמוכה
	הגדרת תפקיד

	תוכנות לימוד וזכויות יוצרים
	נמוכה
	הגדרת תפקיד

	חומר כללי (sharing)
	נמוכה
	הגדרת תפקיד (חוזים בתיקייה נפרדת)

	נת קרב
	גבוהה
	כל בעל תפקיד בהתאם לרמת הסמכות שהוגדרה לו


האבטחה מוגדרת ע"י רמת הרגישות.
3. מדיניות סיסמאות
3.1 AD – רשת החברה מבוססת AD2003 המאפשרת מדיניות סיסמאות ומתן הרשאות.
3.1.1. הרשאות – כל עובד בתכנית מקבל הרשאות גישה למג'יק מחשב התכנית אך ורק 
לתיקיות הדרושות לו לשם ביצוע עבודתו ולתיקיות אלה הוא מקבל רק את 
ההרשאות הנחוצות לו.  ביצוע באחריות תכניתן בפרויקט קרב במרמנת. 
הגדרת משתמש חדש מתבצעת באישור האחראי על המחשוב לאחר אישור הממונה 
הישיר.
3.1.2. סיסמאות – סיסמת עובד תהיה באורך של 7 תווים ותורכב מאותיות קטנות 
גדולות וספרות. הסיסמה תוחלף כל 6 חודשים,ולא תהיה אפשרות לבחור אחת מ-3 הסיסמאות האחרונות. באחריות: ספק השירות החיצוני.
3.1.3. לאחר 15 דקות ללא פעילות מחשב העובד יינעל וייפתח רק עם סיסמה.
3.2 נוהל קליטת עובד:
3.2.1 נוהל "קליטת עובד חדש" הינו נוהל שמטרתו לעקוב ולוודא פעילות תקינה של 
   קליטת עובד חדש.
3.2.2  להלן הפעולות הנדרשות לביצוע לקליטת עובד חדש. 
      
1. באחריות עוזרת החשב לעדכן את אחראי שרותי מחשוב לגבי קליטת עובד 
    חדש ולהעביר את הפרטים הנחוצים:
· שם מלא.
· חברה.
· מחלקה.
· תאריך תחילת עבודה.
· האם מחליף עובד קיים.
      2. במידה ומדובר בעובד שאינו מחליף עובד קיים, יש לבצע את הפעולות 
          הבאות:
· הגדרת שיוך למחשב.
· הקמת משתמש חדש.
· פתיחת תיבת דואר.
· הגדרת הרשאות ליישומים.
· צירוף לרשימות תפוצה ארגוניות.
באחריות: אחראי שירותי מחשוב.
3.3 נוהל עזיבת עובד:
3.3.1.  נוהל "עזיבת עובד" הינו נוהל שמטרתו לעקוב ולוודא פעילות תקינה בעת עזיבת עובד.
3.3.2. 
עובד שמסיים את תפקידו. המנהל הישיר יודיע לעוזרת החשב ולאחראי המחשוב, והם יעדכנו את מנהל המערכת במרמנת ואחראי שירותי מחשוב.
יש לבצע את הפעולות הבאות:
· גיבוי הדוא"ל לקובץ PST ושמירה בשני עותקים.
· העברת סטאטוס שם המשתמש ב-AD למצב Disable ושינוי סיסמה.
· ביטול חיבור מרחוק במידה ויש כזה.
· מחיקה מרשימות תפוצה ארגוניות.
· חסימת הרשאות בפורטל.
באחריות: אחראי שירותי מחשוב.
4. אבטחה פיסית וסביבתית
4.1 בקרת גישה לשרתים שנמצאים במרמנת – כל גורם חיצוני נדרש לקבל אישור ממנהל 
הרשת במרמנת.
שרתים שנמצאים בחוות שרתים חיצונית (עובדים-נט, ספק השירות החיצוני) כפופים 
לנהלי המקום. באחריות: מנהל מערכת מחשוב במרמנת.
4.2 בדיקת מחויבות חוזית לביצוע משימות בנושא אבטחת מידע בהסכמים הקיימים עם כל 

אחד מהספקים נותני שירותי מחשוב לתוכנית קרב. באחריות: מנהל רכש במרמנת.
4.3 בקרת גילוי אש ואספקת חשמל – באחריות הגורם שאצלו נמצאים השרתים.
5. ניהול תקשורת ותשתית
ספר הכתובות בקרב יותאם לאופי הפעילות  ולא יכלול נתונים אישיים של המשתמשים. באחריות: אחראי שירותי מחשוב .
6. ניהול המשכיות עסקי
כמופיע בחוזה עם ספק השירות החיצוני. באחריות: מנהל הרכש במרמנת.
7. אבטחת מידע של מכשירים ניידים
במקרה של אובדן מכשיר נייד, יש להודיע למנהל הרכש במרמנת והוא יבצע ביטול כרטיס SIM.
כל בעלי מחשבים ניידים נדרשים לעבוד בחיבור ישיר לשרת הראשי, ולא לשמור קבצים/מידע אחר בנושאים הקשורים לעבודה ע"ג הכונן במחשב האישי.
הגדרת רשימה של כל המחשבים הניידים הנמצאים בשימוש עובדי תוכנית קרב (של תכנית קרב  ושל מחשבים ניידים פרטיים).

נוהל סיסמאות זהה  (בסעיף 3.1.2).
8. גיבויים
במרמנת:
הגיבוי מתבצע באופן זהה בכול אתרי החברה לפי הפירוט הבא:
8.1
הגיבוי מתבצע באמצעות תוכנת Backup Exec בגרסה עדכנית וספריית גיבוי רובוטית 
על גבי קלטות LTO4 (800/1600).
8.2
מגובים כול שרתי החברה.
8.3
בכול יום ו' מתבצע גיבוי מלא ובימים א' עד ה' מתבצע גיבוי דיפרנציאלי.
8.4
נשמרים 4 גיבויים שבועיים, 3 גיבויים חודשיים, 7 גיבויים שנתיים.
8.5
הגיבוי נבדק מידי בוקר ובמידה והגיבוי או חלקו נכשלו מתבצע גיבוי חוזר.
8.6
מידי יום מוכנס הגיבוי העדכני אל כספת חסינת אש.
8.7
לאחר גיבוי מלא וגיבוי דיפרנציאלי של יום רביעי מתבצעת בדיקת שיחזור.
8.8  אחת לשנה מוחלפות כול קלטות הגיבוי בקלטות חדשות והקלטות הישנות נשמרות 
             בכספת.
באחריות: מנהל מערכת המחשוב במרמנת.
בבינת:
מבוצע בהתאם לתנאי המקום.
9. הגנה בפני תוכנה זדונית
במרמנת
9.1  בכל מחשב מותקנת תכנת אנטי וירוס סימנטק. באחד השרתים מותקן שרת 
  סימנטק המעדכן את כל מחשבי החברה אחת ליום.
       9.2 חומת אש – רשת החברה מוגנת על ידי חומת אש של צ'ק פוינט UTM-1.
        בבינת
       בהתאם למצוין בהסכם.
10. בקרת גישה
התחברות מרחוק מתבצעת באמצעות טרמינל סרבר בחיבור VPN SSL.
בקרת גישה - באותה מתכונת סיסמאות (ראה סעיף 3.1.2) .
11. ניהול שינויים והעברה לייצור
פיתוחים חדשים מתבצעים בכפוף לדרישות משתמשי קצה, ולאחר קבלת אישור בצוות פיתוח טכנולוגי / מנהל פרויקט.
לאחר פיתוח מועבר היישום לבדיקה ע"י משתמש הקצה וביצוע תיקונים / שינויים במידה הצורך. לאחר אישור סופי מועבר היישום לייצור.
12. עמידה בהוראות החוק
כל מאגרי המידע המנוהלים במרמנת חסויים ואינם מועברים לשום גורם חיצוני אלא לאחר אישור משפטי.
חל איסור להעביר כל מידע או נתונים לגורם חיצוני ללא אישור.
13. הגברת המודעות לנושא אבטחת מידע
13.1 הפצת הנוהל בקרב העובדים.
13.2 להנחות את כל עובדי מרמנת, תוכנית קרב ואת שאר הספקים התומכים במערך 

 המחשוב של תוכנית קרב על איסור מוחלט לשמירת נתונים רגישים על כוננים בתחנות 

               העבודה שלהם.
13.3 סבב פגישות באזורים.
13.4 מפגש מנהלי תכניות הבית והתחומים.
באחריות: אחראי שירותי מחשוב
14.  שמירת סודיות
        החתמת כל הספקים התומכים בשירותי המחשוב של תוכנית קרב על טופס שמירת  
        סודיות (לאמת שהטפסים מולאו עם כל הפרטים הדרושים). באחריות: מנהל הרכש במרמנת.
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